Informationen zum Umgang mit lhren Daten als Bewerber

1. Name und Anschrift des Verantwortlichen fiir die Verarbeitung

Octapharma GmbH Elisabeth-Selbert-StralRe 11 in 40764 Langenfeld
Handelsregister Amtsgericht Dusseldorf HRB 45770
USt.-Ident-Nummer DE119426029

2. Ansprechpartner Personalabteilung

Frau Ute Bahner
Email-Adresse: ute.baehner@octapharma.com

3. Datenschutzbeauftragter

als Externer Datenschutzbeauftragter ist beauftragt:
Herr Stefan Kleinermann im Hause Kleinermann & Sohn GmbH, Max-Planck-Str. 9
in 52499 Baesweiler

4. Zustandige Aufsichtsbehodrde fiir Kontrolle und Einhaltung des
Datenschutzrechts

Die Landesbeauftragte fiir den Datenschutz Nordrhein-Westfalen, Kavalleriestrale
2-4 in 40213 Disseldorf

5. Zweckbestimmung der Datenerhebung, -verarbeitung oder -nutzung

Im Rahmen des Bewerbungsverfahrens méchten wir — bevor Sie sich fiir uns und wir
und fiir Sie entscheiden - einander kennenlernen. lhre Bewerbungsunterlagen, die
Sie uns schriftlich oder in Textform Ubermitteln, sollen als Basis dienen. Bei einem
personlichen Kennenlernen mdchten wir noch mehr voneinander erfahren. Der
Zweck dieser Datenerhebung ist die fundierte Entscheidung fiir ein langfristiges
Miteinander.

Samtliche von lhnen angegebenen personenbezogenen Daten, einschlieflich der
sich aus allen von Ihnen beigefiigten Anlagen ergebenden Daten, werden von uns
ausschlieBlich zum Zwecke lhrer Bewerbung in unserem elektronischen
Bewerbermanagementsystem (SAP SuccessFactors) verarbeitet.

6. Gesetzliche Regelungen zum Datenschutz

Gem. § 26 Abs.1S.1BDSGi.V.m.Art. 88 Abs. 1 DSGVO ist die Erhebung der Daten
erlaubt, die fiir die Begriindung des Beschéttigtenverhéltnisses erforderlich sind.
Sofern Sie uns freiwillig, iber das Notwendige hinaus, Daten von sich mitteilen,
erlaubt uns dies das Datenschutzrechtim Rahmen einer Einwilligung nach Art. 6 Abs.
1lit. a DSGVO.

Wir stellen sicher, dass |hre personenbezogenen Daten auf eine Art und Weise
verarbeitet werden, die den Schutz Ihrer Daten gewahrleisten. Die Daten werden
anhand elektronischer Mittel sowie in Papierform verarbeitet. Dabei halten wir die
Sicherheitsstandards zum Schutz Ihrer Privatsphare und des Zugriffsrisikos auf diese
Daten durch Unbefugte ein. Wir haben umfangreiche technische und
organisatorische Vorkehrungen getroffen, um lhre uns zur Verfiigung gestellten
Daten vor Verlust, Manipulation, Zerstérung und unberechtigtem Zugriff zu schiitzen.
Unsere Sicherheitsmalinahmen werden entsprechend der technologischen
Entwicklung und den gesetzlichen Anforderungen fortlaufend verbessert.

7. Personenbezogene Daten

Sie selbst legen den Umfang der Daten fest, die Sie im Rahmen |hrer Bewerbung an
uns Ubermitteln méchten. Bei der Bewerbung verarbeiten wir Daten von Ihnen, die
Sie uns im Rahmen lhrer Bewerbung zur Verfigung stellen. Dies kénnen
Kontaktdaten sowie alle mit der Bewerbung in Verbindung stehenden Daten
(Lebenslauf, Zeugnisse, Qualifikationen, Antworten auf Fragen, etc.) sein. Die
Rechtsgrundlage hierfiir ergibt sich aus § 26 BDSG.

Besondere Arten personenbezogener Daten (Angaben Uber die rassische und
ethnische Herkunft, politische ~Meinungen, religiose und philosophische
Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben)
werden durch uns im Bewerbungsverfahren nicht absichtlich erhoben.
Dementsprechend bitten wir Sie, im Rahmen |hrer Bewerbung grundsatzlich keine
Angaben zu voranstehenden Kriterien zu machen.

8. Datenrichtigkeit

Sie stellen sicher, dass die von lhnen angegebenen personenbezogenen Daten
wahrheitsgemaB, richtig und aktuell sind. Bitte beachten Sie, dass nach der
Ubermittlung  Ihrer  Bewerbung  keine ~ Anderungen Ihrer  Bewerberdaten
vorgenommen werden kdnnen. Nach Ubermittiung Ihrer Bewerbung kénnen lediglich
lhre angehangten Dokumente jederzeit durch Sie erganzt werden. Sie haben
jederzeit die Mdglichkeit, lhre eigenen Angaben zu I6schen oder eine Bewerbung
zuriickzuziehen.

Sie durfen sich nicht im Namen Dritter bewerben. Sollten Sie bei der Verwendung
von bspw. Texten, Fotos oder Grafiken Rechte Dritter verletzen, kénnen Sie
gegebenenfalls haftbar gemacht werden.

9. Pflicht zur Bereitstellung personenbezogener Daten

Die Bereitstellung personenbezogener Daten ist weder gesetzlich noch vertraglich
vorgeschrieben. Sie sind also nicht verpflichtet, uns Ihre Daten mitzuteilen. Allerdings
ist die Durchfiihrung des Bewerbungsverfahrens ohne bestimmte personenbezogene
Daten nicht méglich. Das heift, wenn Sie uns die erforderlichen personenbezogenen
Daten im Rahmen lhrer Bewerbung nicht zur Verfligung stellen, kdnnen wir lhre
Bewerbung nicht bearbeiten und perspektivisch auch kein Beschaftigungsverhaltnis
mit lhnen eingehen.

10. Betroffenenrechte

Als betroffene Person einer Datenverarbeitung haben Sie nach der DSGVO unter
anderem folgende Rechte (im Folgenden auch kurz ,Betroffenenrechte” genannt):
Auskunftsrechte (Art. 15 DSGVO)

Sie haben das Recht, Auskunft dariiber zu verlangen, ob wir personenbezogene

Daten zu lhrer Person verarbeiten oder nicht. Die erste Kopie ist kostenfrei, flir

weitere Kopien kann ein angemessenes Entgelt verlangt werden. Eine Kopie kann

nur bereitgestellt werden, soweit die Rechte anderer Personen hierdurch nicht
beeintrachtigt werden.

Recht zur Berichtigung der Daten (Art. 16 DSGVO)

Sie haben das Recht, von uns die Berichtigung Ihrer Daten zu verlangen, wenn diese

nicht richtig und/oder unvollstdndig sein sollten. Zu diesem Recht gehért auch das

Recht auf Vervollstandigung durch ergénzende Erklérungen oder Mitteilungen.

Recht auf Ldschung von personenbezogenen Daten (Art. 17 DSGVO)

Sie haben das Recht, von uns die Ldschung lhrer personenbezogenen Daten zu

verlangen, wenn

. die personenbezogenen Daten fiir die Zwecke, fiir die sie erhoben und
verarbeitet wurden, nicht mehr erforderlich sind;

e die Datenverarbeitung aufgrund einer von lhnen erteilten Einwilligung erfolgt
und Sie die Einwilligung widerrufen haben; dies gilt allerdings nicht, wenn eine
andere gesetzliche Erlaubnis fiir die Datenverarbeitung besteht;

. Sie Widerspruch gegen eine Datenverarbeitung eingelegt haben, deren
gesetzliche Erlaubnis im sogenannten ,berechtigten Interesse” (Art. 6 Abs. 1
lit. &) oder f) DSGVO) liegt; eine Léschung muss allerdings dann nicht erfolgen,
wenn vorrangigen berechtigten Griinde fiir eine weitere Verarbeitung
vorliegen;

. Sie Widerspruch gegen eine Datenverarbeitung zum Zwecke der
Direktwerbung eingelegt haben;

. Ihre personenbezogenen Daten unrechtmaRig verarbeitet wurden;

e es sich um Daten eines Kindes handelt, die fiir Dienste der
Informationsgesellschaft (= Dienstleistung) auf Grundlage der Einwilligung
(gem. Art. 8 Abs. 1 DSGVO) erhoben wurden.

Ein Recht zur Léschung personenbezogener Daten besteht nicht, wenn

e das Recht zur freien MeinungséduRerung und Information dem
Léschungsverlangen entgegensteht;

e  die Verarbeitung personenbezogenen Daten:

o zur Erfillung einer rechtlichen Verpflichtung (z. B. gesetzliche
Aufbewahrungspflichten),

o zurWahrnehmung dffentlicher Aufgaben und Interessen nach geltendem
Recht (hierzu gehdrt auch die ,6ffentliche Gesundheit‘) oder

o zu Archivierungs- und/oder Forschungszwecken erforderlich ist;

e die personenbezogenen Daten zur Geltendmachung, Auslbung oder
Verteidigung von Rechtsanspriichen erforderlich sind.

Sind personenbezogene Daten von uns 6ffentlich gemacht worden (z. B. im Internet),

haben wir im Rahmen des technisch Méglichen und Zumutbaren dafiir zu sorgen,

dass auch andere Datenverarbeiter iiber das Léschungsverlangen einschlieRlich der

L6schung von Links, Kopien und/oder Replikationen informiert werden.

Recht auf Einschrénkung der Datenverarbeitung (Art. 18 DSGVO)

Sie haben das Recht, die Verarbeitung ihrer personenbezogenen Daten in folgenden

Féllen einschrénken zu lassen:

e wenn Sie die Richtigkeit ihrer personenbezogenen Daten bestritten haben,
kénnen Sie von uns verlangen, dass Ihre Daten fiir die Dauer der Uberpriifung
der Richtigkeit nicht anderweitig genutzt und somit deren Verarbeitung
eingeschrankt werden;

. bei unrechtmaRiger Datenverarbeitung kénnen Sie anstelle der Datenldschung
die Einschrankung der Datennutzung verlangen;

. bendtigen Sie Ihre personenbezogenen Daten zur Geltendmachung,
Auslibung oder Verteidigung von Rechtsanspriichen, aber wir bendtigen Ihre
personenbezogenen Daten nicht mehr, kdnnen Sie von uns die Einschrankung
der Verarbeitung auf die Rechtsverfolgungszwecke verlangen;

. Haben Sie gegen eine Datenverarbeitung Widerspruch (nach Art. 21 Abs. 1
DSGVO) eingelegt und steht noch nicht fest, ob unsere Interessen an einer
Verarbeitung lhre Interessen iberwiegen, konnen Sie verlangen, dass Ihre
Daten fiir die Dauer der Priifung fiir andere Zwecke nicht genutzt und somit
deren Verarbeitung eingeschréankt werden.

Personenbezogenen Daten, deren Verarbeitung auf ihr Verlangen eingeschrénkt

wurde, dirfen vorbehaltlich der Speicherung - nur noch

. mit Ihrer Einwilligung;

e zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen;

e zum Schutz der Rechte anderer natirlicher oder juristischer Personen;

e aus Griinden eines wichtigen offentlichen Interesses verarbeitet werden.

Sollte eine Verarbeitungseinschrankung aufgehoben werden, werden Sie hierlber

vorab unterrichtet.

Recht auf Datentibertragbarkeit (Art. 20 DSGVO)

Sie haben das Recht die Daten, die Sie uns zur Verfligung gestellt haben, in einem

gangigen elektronischen Format (z. B. als PDF- oder Excel-Dokument), von uns zu

verlangen.

Sie kdnnen auch von uns verlangen, diese Daten direkt an ein anderes (durch Sie

bestimmtes) Unternehmen zu iibermitteln, sofern dies fiir uns technisch méglich ist.

Die Voraussetzung dafiir, dass Sie dieses Recht haben, ist, dass

e die Verarbeitung auf Grundlage einer Einwilligung oder zur Durchfiihrung eines
Vertrages erfolgt und mit Hilfe automatisierter Verfahren durchgefiihrt wird;

e  die Ausilibung des Rechts auf Dateniibertragbarkeit die Rechte und Freiheiten
anderer Personen nicht beeintrachtigen.




Wenn Sie das Recht auf Datenlibertragbarkeit nutzen, haben Sie auch weiterhin das
Recht auf Datenléschung nach Art. 17 DSGVO.

Beschwerderecht (Art. 77 DSGVO)

Sie haben das Recht sich bei einer Aufsichtsbehdrde zu beschweren. Hierfir kdnnen
Sie sich an die Aufsichtsbehdrde Ihres (blichen Aufenthaltsortes, Ihres
Arbeitsplatzes oder unseres Unternehmenssitzes (Die Landesbeauftragte fiir den
Datenschutz Nordrhein-Westfalen) wenden.

Widerspruchsrecht (Art. 21 DSGVO)

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten,
die aufgrund einer Interessenabwagung (Art. 6 Abs. 1 lit. f DSGVO) erfolgt,
Widerspruch einzulegen. Dies ist insbesondere dann der Fall, wenn die
Datenverarbeitung nicht zur Erfiillung eines Vertrages erforderlich ist. Sofem Sie von
Ihrem Widerspruchsrecht Gebrauch machen, bitten wir Sie um die Darlegung der
Griinde. Wir werden Ihre personenbezogenen Daten dann nicht mehr verarbeiten, es
sei denn, wir konnen lhnen gegentiber nachweisen, dass zwingende schutzwiirdige
Grinde an der Datenverarbeitung lhre Interessen und Rechte Uberwiegen. lhren
Widerspruch richten Sie bitte an die oben angegebene Kontaktadresse des
Verantwortlichen.

Widerrufsrecht (Art. 7 Abs. 3 DSGVO)

Es steht Ihnen das Recht zu, lhre erteilte Einwilligung in die Verarbeitung Ihrer
Daten jederzeit uns gegeniiber zu widerrufen. Der von Ihnen erklarte Widerruf
andert nichts an der RechtmaBigkeit der bis zum Widerruf erfolgten
Verarbeitung Ihrer personenbezogenen Daten.

Ausiibung der Betroffenenrechte

Zur Ausiibung der Betroffenenrechte wenden Sie sich bitte an die oben genannte
Stelle. Anfragen, die elektronisch eingereicht werden, werden in der Regel
elektronisch beantwortet. Die nach der DSGVO zur Verfiigung zu stellenden
Informationen, Mitteilungen und MaRnahmen einschlieRlich ,der Auslbung der
Betroffenenrechte” werden grundsatzlich unentgeltlich erbracht. Lediglich im Fall von
offenkundig unbegriindeten oder exzessiven Antrdgen sind wir berechtigt, fir die
Bearbeitung ein angemessenes Entgelt zu erheben oder von einem Tétigwerden
abzusehen (Art. 12 Abs. 5 DSGVO).

Bestehen begriindete Zweifel an ihrer Identitat, dirfen wir, zum Zwecke der
Identifizierung, zusétzliche Informationen von lhnen verlangen. Ist uns eine
Identifizierung nicht mdglich, sind wir berechtigt, die Bearbeitung ihrer Anfrage zu
verweigem. Uber eine fehlende Mdglichkeit zur Identifikation werden wir Sie — soweit
mdglich — gesondert benachrichtigen. (siehe Art. 12 Ab. 6 und Art. 11 DSGVO).
Auskunfts- und Informationsbegehren werden in der Regel unverziglich, innerhalb
eines Monats nach Eingang der Anfrage bearbeitet. Die Frist kann um weitere zwei
Monate verlangert werden, soweit dies unter Bericksichtigung der Komplexitat
und/oder der Anzahl der Anfragen erforderlich ist; im Fall einer Fristverlangerung
werden wir Sie innerhalb eines Monats nach Eingang ihrer Anfrage Uber die Griinde
fiir die Verzogerung informieren. Sollten wir auf einen Antrag hin nicht tétig werden,
werden wir Sie unverzuglich innerhalb eines Monats nach Eingang des Antrags Uber
die Grinde hierfir unterrichten und sie Uber die Maglichkeit, bei einer
Aufsichtsbehérde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf in
Anspruch zu nehmen, informieren. (siehe Art. 12 Ab. 3 und Abs. 4 DSGVO).

Bitte beachten Sie, dass Sie Ihre Betroffenenrechte nur im Rahmen von der Union
oder den Mitgliedsstaaten vorgesehener Einschrankungen und Beschrénkungen
austiben kénnen. (Art. 23 DSGVO)

aufzubewahren. Nach Ablauf der Aufbewahrungszeit Ischen wir nicht mehr
benétigte Daten.

14. Bewerbermanagementsystem (SAP SuccessFactors)

Wir nutzen in unserer Unternehmens-Gruppe ein Bewerbermanagementsystem
(SAP SuccessFactors). Zwecks Einstellung einer Bewerbung auf offerierte Stelle
missen Sie sich hierzu im Bewerbungsportal registrieren. Bevor Sie ein solches
Konto anlegen kdnnen, wird lhnen die Datenschutzerklarung zur Ansicht und zum
Ausdruck zur Verfligung gestellt. Nur mit Annahme dieser Datenschutzerklarung ist
es maglich, auf der Seite von SuccessFactors ein Benutzerkonto zu erstellen und
eine Bewerbung an uns einzureichen. Im Rahmen der Erstellung Ihres
Bewerberprofils ist es in Bezug auf personenbezogene Daten mindestens
erforderlich, dass Sie Ihren Vor- und Nachnamen, Ihre E-Mail-Adresse und das Land
Ihres Wohnortes angeben. Im weiteren Verlauf des Bewerbungsprozesses kdnnen
Sie weitere bewerbungsrelevante Angaben machen, um |hr Bewerberprofil zu
vervollstindigen. Diese Vervollstandigung beruht auf Freiwilligkeit und ist nicht
zwingend erforderlich. Die Zugangsdaten zu Ihrem Bewerberprofil sind vertraulich zu
behandeln und sorgfaltig zu verwahren. Eine Weitergabe der Zugangsdaten an Dritte
ist nicht zulassig.

15. Datenverarbeitung

11. Empfanger oder Kategorien von Empfangern der Daten

Im Rahmen der Verarbeitung kénnen |hre Daten Ubermittelt werden an:

e  Personen innerhalb unserer Unternehmens-Gruppe, die direkt an der
Datenverarbeitung  bzw. Bewerbungsprozess beteiligt sind  (z.B.
Personalabteilung)

e  Dienstleister, die vertraglich gebunden und zur Verschwiegenheit verpflichtet
sind und Teilaufgaben der Datenverarbeitung wahrehmen

. Externe Unternehmen, wenn dies erforderlich ist. Beispiele hierfiir sind
Postdienstleister zur Zustellung von Briefen

12. Dateniibermittlung in Drittlander

Sofern wir Daten in einem Drittland (d.h. auBerhalb der Européischen Union (EU)
oder des Européischen Wirtschaftsraums (EWR)) verarbeiten oder dies im Rahmen
der Inanspruchnahme von Diensten Dritter oder Offenlegung, bzw. Ubermittilung von
Daten an Dritte geschieht, erfolgt dies nur, wenn es zur Erfiillung unserer
(vor)vertraglichen Pflichten, auf Grundlage I|hrer Einwilligung, aufgrund einer
rechtlichen Verpflichtung oder auf Grundlage unserer berechtigten Interessen
geschieht. Vorbehaltlich gesetzlicher oder vertraglicher Erlaubnisse, verarbeiten oder
lassen wir die Daten in einem Drittland nur beim Vorliegen der besonderen
Voraussetzungen der Art. 44 ff. DSGVO verarbeiten. D.h. die Verarbeitung erfolgt
z.B. auf Grundlage besonderer Garantien oder Beachtung offiziell anerkannter
spezieller vertraglicher Verpflichtungen (so genannte ,Standardvertragsklauseln*).

13. Dauer der Datenspeicherung / Regelfristen fiir die L6schung der
Daten

Wir speichemn Ihre Daten wéhrend der Zeit, in der wir sie benétigen, um die in Punkt
5 dargestellte Zwecke zu erreichen. Spatestens sechs Monate nach der
Entscheidung werden die Unterlagen in Papierform zurlickgesandt bzw. die digitalen
Dokumente geldscht. Diese Frist ergibt sich als Schutz vor der Inanspruchnahme
durch das Allgemeine Gleichbehandlungsgesetz (AGG). Allerdings gibt es
gegebenenfalls gesetzliche Vorschriften (z.B. die Abgabenordnung § 147), die uns
dazu zwingen, bestimmte Unterlagen sechs beziehungsweise zehn Jahre

Wir verarbeiten Ihre Daten sowohl auf unserem eigenen Server (die Daten liegen in
Deutschland / EU / EWR) als auch auf einem gemieteten System eines
(Cloud)Dienstleisters in den USA. Mit dem Dienstleister ist ein Datenschutzvertrag
i.5.d. Art. 28 DSGVO geschlossen. Das angemessene Schutzniveau wird durch
Standardvertragsklauseln (Art. 46 Abs. 2 lit. ¢ und d DSGVO) hergestellt. Die Daten
sind durch geeignete technische und organisatorische Mafnahmen gem. Art. 32
DSGVO vor Zugriff durch Unbefugte geschiitzt. Ein Berechtigungskonzept
gewahrleistet, dass nur autorisierte Beschéftigte Zugriff auf diese Daten erhalten
kénnen. Unsere Sicherheitsmanahmen werden entsprechend der technologischen
Entwicklung und den gesetzlichen Anforderungen fortlaufend verbessert.



