Informationen zum Umgang mit lhren Daten

1. Name und Anschrift des Verantwortlichen fiir die Verarbeitung

Octapharma GmbH Elisabeth-Selbert-Strae 11 in 40764 Langenfeld
Handelsregister Amtsgericht Diisseldorf HRB 45770

2. Ansprechpartner

Herr Thomas Viillings
Email-Adresse: datenschutz@octapharma.de

3. Datenschutzbeauftragter

als Externer Datenschutzbeauftragter ist beauftragt:
Herr Stefan Kleinermann im Hause Kleinermann & Sohn GmbH, Max-Planck-Str. 9
in 52499 Baesweiler

4. Zustindige Aufsichtsbehodrde fiir Kontrolle und Einhaltung des
Datenschutzrechts

Die Landesbeauftragte fiir den Datenschutz Nordrhein-Westfalen, Kavalleriestrale
2-4 in 40213 Dusseldorf

5. Zweckbestimmung der Datenerhebung, -verarbeitung oder -nutzung

Die Verarbeitung personenbezogener Daten erfolgt zur Begriindung, Durchfiihrung

und ggf. Beendigung unserer Vertrdge mit Ihnen sowie zur Durchfiihrung von

MaBnahmen und Tétigkeiten im Rahmen vorvertraglicher Beziehungen.

Insbesondere dient die Verarbeitung damit der Erfilllung unserer vertraglichen

Pflichten und Rechte entsprechend unserer Leistungsbeziehungen mit lhnen und

umfasst die hierfir notwendigen Dienstleistungen, MaBnahmen und Tatigkeiten.

Wir verarbeiten Ihre personenbezogenen Daten insbesondere fiir Zwecke:

. der Angebotsabgabe und der damit erforderlichen Weitergabe von

Informationen, die zur Erstellung des Gesamtangebots erforderlich werden;

des Vertragsabschlusses, der Vertragserfiillung und der Kundenbetreuung;

der Bonitatspriifung vor Aufnahme eines Kundenvertragsverhéltnisses;

zur Information Gber unsere Produkte und Dienstleistungen;

MaRnahmen zur Geschaftssteuerung und Weiterentwicklung von

Dienstleistungen und Produkten;

statistischen Auswertungen oder Marktanalyse;

e der Nachweisbarkeit von Auftragen und sonstigen Vereinbarungen;

e der Qualitatskontrolle sowie Priifung und Optimierung von Verfahren zur
Bedarfsanalyse und zur Kommunikation mit lhnen;

e der Erflillung gesetzlicher Pflichten oder behdrdlicher Vorgaben;

e aufgrund einer rechtlichen Verpflichtung wie zB. die Erfassung und
Weiterleitung von Informationen tiber Reklamationen, Nebenwirkungen oder
dhnliche unerwiinschte Ereignisse im Sinne der Patientensicherheit.

6. Gesetzliche Regelungen zum Datenschutz

Die Verarbeitung personenbezogener Daten erfolgt zur Begriindung, Durchfiihrung
und ggf. Beendigung unserer Vertrdge mit lhnen sowie zur Durchfiihrung von
MaBnahmen wund Tétigkeiten im Rahmen vorvertraglicher Beziehungen.
Insbesondere dient die Verarbeitung damit der Erfilllung unserer vertraglichen
Pflichten und Rechte entsprechend unserer Leistungsbeziehungen und umfasst die
hierfur notwendigen Dienstleistungen, Manahmen und Tatigkeiten (Art. 6 Abs. 1 lit.
b) DSGVO). Sofern Sie uns freiwillig, iber das Notwendige hinaus, Daten von sich
mitteilen, erlaubt uns dies das Datenschutzrecht im Rahmen einer Einwilligung nach
Art. 6 Abs. 1 Satz 1lit. a) DSGVO. Uber die eigentliche Erfiillung des (Vor-) Vertrages
hinaus verarbeiten wir Ihre Daten, wenn es erforderlich ist, um unsere berechtigten
Interessen oder die Dritter zu wahren (Art. 6 Abs. 1 lit. f) DSGVO).

Wir stellen sicher, dass lhre personenbezogenen Daten auf eine Art und Weise
verarbeitet werden, die den Schutz Ihrer Daten gewahrleisten. Die Daten werden mit
elektronischer Mittel sowie in Papierform verarbeitet. Dabei halten wir die
Sicherheitsstandards zum Schutz Ihrer Privatsphare und des Zugriffsrisikos auf diese
Daten durch Unbefugte ein. Wir haben umfangreiche technische und
organisatorische Vorkehrungen getroffen, um lhre Daten vor Verlust, Manipulation,
Zerstorung und unberechtigtem Zugriff zu schiitzen. Unsere Sicherheitsmallnahmen
werden entsprechend der technologischen Entwicklung und den gesetzlichen
Anforderungen fortlaufend verbessert.

7. Betroffenenrechte

Als betroffene Person einer Datenverarbeitung haben Sie nach der DSGVO unter

anderem folgende Rechte (im Folgenden auch kurz ,Betroffenenrechte” genannt):

Auskunftsrechte (Art. 15 DSGVO)

Sie haben das Recht, Auskunft darlber zu verlangen, ob wir personenbezogene

Daten zu lhrer Person verarbeiten oder nicht. Die erste Kopie ist kostenfrei, fiir

weitere Kopien kann ein angemessenes Entgelt verlangt werden. Eine Kopie kann

nur bereitgestellt werden, soweit die Rechte anderer Personen hierdurch nicht

beeintrachtigt werden.

Recht zur Berichtigung der Daten (Art. 16 DSGVO)

Sie haben das Recht, von uns die Berichtigung lhrer Daten zu verlangen, wenn diese

nicht richtig und/oder unvollstandig sein sollten. Zu diesem Recht gehért auch das

Recht auf Vervollstandigung durch ergénzende Erkl&rungen oder Mitteilungen.

Recht auf Ldschung von personenbezogener Daten (Art. 17 DSGVO)

Sie haben das Recht, von uns die Loschung lhrer personenbezogenen Daten zu

verlangen, wenn

e die personenbezogenen Daten fiir die Zwecke, fiir die sie erhoben und
verarbeitet wurden, nicht mehr erforderlich sind;

e die Datenverarbeitung aufgrund einer von Ihnen erteilten Einwilligung erfolgt
und Sie die Einwilligung widerrufen haben; dies gilt allerdings nicht, wenn eine
andere gesetzliche Erlaubnis fiir die Datenverarbeitung besteht;

e  Sie Widerspruch gegen eine Datenverarbeitung eingelegt haben, deren
gesetzliche Erlaubnis im sogenannten ,berechtigten Interesse” (Art. 6 Abs. 1
lit. ) oder f) DSGVO) liegt; eine Lschung muss allerdings dann nicht erfolgen,
wenn vorrangigen berechtigten Grinde fiir eine weitere Verarbeitung
vorliegen;

. Sie Widerspruch gegen eine Datenverarbeitung zum Zwecke der
Direktwerbung eingelegt haben;

. Ihre personenbezogenen Daten unrechtmaRig verarbeitet wurden;

e es sich um Daten eines Kindes handelt, die fir Dienste der
Informationsgesellschaft (= Dienstleistung) auf Grundlage der Einwilligung
(gem. Art. 8 Abs. 1 DSGVO) erhoben wurden.

Ein Recht zur Léschung personenbezogener Daten besteht nicht, wenn

e das Recht zur freien MeinungséuBerung und Information dem
Ldschungsverlangen entgegensteht;

e  die Verarbeitung personenbezogenen Daten:

o  zur Erfillung einer rechtlichen Verpflichtung (z. B. gesetzliche
Aufbewahrungspflichten),

o zurWahrnehmung dffentlicher Aufgaben und Interessen nach geltendem
Recht (hierzu gehdrt auch die ,6ffentliche Gesundheit”),

o zu Archivierungs- und/oder Forschungszwecken,

o die personenbezogenen Daten zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen

erforderlich sind.

Sind personenbezogene Daten von uns 6ffentlich gemacht worden (z. B. im Internet),

haben wir im Rahmen des technisch Méglichen und Zumutbaren dafiir zu sorgen,

dass auch andere Datenverarbeiter iiber das Léschungsverlangen einschlieRlich der

Ldschung von Links, Kopien und/oder Replikationen informiert werden.

Recht auf Einschrénkung der Datenverarbeitung (Art. 18 DSGVO)

Sie haben das Recht, die Verarbeitung ihrer personenbezogenen Daten in folgenden

Fallen einschranken zu lassen:

e wenn Sie die Richtigkeit ihrer personenbezogenen Daten bestritten haben,
kénnen Sie von uns verlangen, dass lhre Daten fiir die Dauer der Uberpriifung
der Richtigkeit nicht anderweitig genutzt und somit deren Verarbeitung
eingeschrankt werden;

. bei unrechtmaRiger Datenverarbeitung kénnen Sie anstelle der Datenldschung
die Einschrankung der Datennutzung verlangen;

. bendtigen Sie Ihre personenbezogenen Daten zur Geltendmachung,
Auslibung oder Verteidigung von Rechtsanspriichen, aber wir benétigen Ihre
personenbezogenen Daten nicht mehr, kdnnen Sie von uns die Einschrankung
der Verarbeitung auf die Rechtsverfolgungszwecke verlangen;

e haben Sie gegen eine Datenverarbeitung Widerspruch (nach Art. 21 Abs. 1
DSGVO) eingelegt und steht noch nicht fest, ob unsere Interessen an einer
Verarbeitung lhre Interessen iberwiegen, konnen Sie verlangen, dass lhre
Daten fiir die Dauer der Priifung fiir andere Zwecke nicht genutzt und somit
deren Verarbeitung eingeschrénkt werden.

Personenbezogenen Daten, deren Verarbeitung auf ihr Verlangen eingeschrankt

wurde, dirfen vorbehaltlich der Speicherung - nur noch

. mit Ihrer Einwilligung;

e zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen;

e zum Schutz der Rechte anderer natirlicher oder juristischer Personen;

e aus Griinden eines wichtigen 6ffentlichen Interesses verarbeitet werden.

Sollte eine Verarbeitungseinschrankung aufgehoben werden, werden Sie hierlber

vorab unterrichtet.

Recht auf Datentibertragbarkeit (Art. 20 DSGVO)

Sie haben das Recht die Daten, die Sie uns zur Verfligung gestellt haben, in einem

gangigen elektronischen Format (z. B. als PDF- oder Excel-Dokument), von uns zu

verlangen.

Sie kénnen auch von uns verlangen, diese Daten direkt an ein anderes (durch Sie

bestimmtes) Unternehmen zu ibermitteln, sofern dies fiir uns technisch méglich ist.

Die Voraussetzung dafiir, dass Sie dieses Recht haben, ist, dass

e die Verarbeitung auf Grundlage einer Einwilligung oder zur Durchfiihrung eines
Vertrages erfolgt und mit Hilfe automatisierter Verfahren durchgefiihrt wird;

e  die Auslibung des Rechts auf Dateniibertragbarkeit die Rechte und Freiheiten
anderer Personen nicht beeintrachtigen.

Wenn Sie das Recht auf Dateniibertragbarkeit nutzen, haben Sie auch weiterhin das

Recht auf Datenléschung nach Art. 17 DSGVO.

Recht zum Widerspruch gegen bestimmte Datenverarbeitungen (Art. 21 DSGVO)

Sie haben das Recht der Verarbeitung Ihrer Daten zu widersprechen, wenn Ihre

Daten zur Wahrnehmung von im 6ffentlichen Interesse liegenden Aufgaben oder zur

Wahrnehmung berechtigter Interessen verarbeitet werden. Hierzu miissen Sie uns

die Griinde fiir Inren Widerspruch, die sich aus Ihrer besonderen Situation ergeben,

darlegen. Dies kénnen z. B. besondere familidre Umstande oder schutzwiirdige

Geheimhaltungsinteressen sein.

Im Fall des Widerspruchs haben wir jede weitere Verarbeitung ihrer Daten zu den

unter Punkt 5. genannten Zwecken zu unterlassen, es sei denn,

e  esliegen zwingende, schutzwiirdige Griinde fiir eine Verarbeitung vor, die ihre
Interessen, Rechte und Freiheiten iberwiegen, oder

e  die Verarbeitung ist zur Geltendmachung, Auslibung oder Verteidigung von
Rechtsanspriichen erforderlich.

Einer Verwendung ihrer Daten zum Zwecke der Direktwerbung kénnen Sie jederzeit

widersprechen; dies gilt auch fiir ein Profiling, soweit es mit der Direktwerbung in




Verbindung steht. Im Fall des Widerspruchs drfen wir Ihre Daten nicht mehr zum
Zwecke der Direktwerbung verwenden.

Ausiibung der Betroffenenrechte

Zur Ausiibung der Betroffenenrechte wenden Sie sich bitte an die oben genannte
Stelle. Anfragen, die elektronisch eingereicht werden, werden in der Regel
elektronisch beantwortet. Die nach der DSGVO zur Verfligung zu stellenden
Informationen, Mitteilungen und MaRnahmen einschlieRlich ,der Ausiibung der
Betroffenenrechte” werden grundsatzlich unentgeltlich erbracht. Lediglich im Fall von
offenkundig unbegriindeten oder exzessiven Antragen sind wir berechtigt, fir die
Bearbeitung ein angemessenes Entgelt zu erheben oder von einem Tatigwerden
abzusehen (Art. 12 Ab. 5 DSGVO).

Bestehen begriindete Zweifel an Ihrer Identitdt, dirfen wir, zum Zwecke der
Identifizierung, zusétzliche Informationen von lhnen verlangen. Ist uns eine
dentifizierung nicht mdglich, sind wir berechtigt, die Bearbeitung ihrer Anfrage zu
verweigern. Uber eine fehlende Méglichkeit zur Identifikation werden wir Sie — soweit
mdglich — gesondert benachrichtigen. (siehe Art. 12 Abs. 6 und Art. 11 DSGVO).
Auskunfts- und Informationsbegehren werden in der Regel unverziglich, innerhalb
eines Monats nach Eingang der Anfrage bearbeitet. Die Frist kann um weitere zwei
Monate verldngert werden, soweit dies unter Beriicksichtigung der Komplexitat
und/oder der Anzahl der Anfragen erforderlich ist; im Fall einer Fristverlangerung
werden wir Sie innerhalb eines Monats nach Eingang ihrer Anfrage Uber die Griinde
fiir die Verzogerung informieren. Sollten wir auf einen Antrag hin nicht tétig werden,
werden wir Sie unverziglich innerhalb eines Monats nach Eingang des Antrags lber
die Griinde hierfiir unterrichten und Sie Uber die Moglichkeit, bei einer
Aufsichtsbehdrde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf in
Anspruch zu nehmen, informieren. (siehe Art. 12 Abs. 3 und Abs. 4 DSGVO).

Bitte beachten Sie, dass Sie Ihre Betroffenenrechte nur im Rahmen von der Union
oder den Mitgliedsstaaten vorgesehener Einschrankungen und Beschrénkungen
austiben kénnen. (Art. 23 DSGVO)

Geschaftsbeziehung oder unseres vorvertraglichen Rechtsverhaltnisses fiir eine mit
den Zwecken vereinbare Dauer Ihre Daten speichern und ggf. nutzen.

11. Datenverarbeitung

8. Empfanger oder Kategorien von Empfangern der Daten

Im Rahmen der Verarbeitung kdnnen Ihre Daten Ubermittelt werden an:

. Personen und inteme Stellen innerhalb unseres Unterehmens, die zur
Erfiillung unserer vertraglichen und gesetzlichen Pflichten oder im Rahmen der
Bearbeitung und Umsetzung unseres berechtigten Interesses an der
Datenverarbeitung beteiligt sind;

. Dienstleister, die vertraglich gebunden und zur Verschwiegenheit verpflichtet
sind und Teilaufgaben der Datenverarbeitung wahrnehmen im
Zusammenhang mit der Vertragsabwicklung;

. externe Unternehmen, wenn dies erforderlich ist. Beispiele hierfiir sind
Postdienstleister  zur  Zustelluing von Briefen und/oder Logistik-
/Versandunternehmen im Zusammenhang mit der Vertragsabwicklung;

e  externe Dienstleistungsunternehmen, sofern diese Daten in unserem Auftrag
als Auftragsverarbeiter oder Funktionslibernehmer verarbeiten (z. B. externe
Rechenzentren, Druckereien oder Unternehmen fiir Datenentsorgung, etc.);

. Behorden, wenn wir zur Erfilllung gesetzlicher Vorgaben zur Auskunft,
Meldung oder Weitergabe von Daten verpflichtet sind oder die
Datenweitergabe im offentlichen Interesse liegt. Als Pharmaunternehmen
unterliegen wir spezifischen Bestimmungen, wie z. B. der Pharmakovigilanz.
Einige dieser Gesetze machen es erforderlich, dass wir Berichte an
Regulierungsbehdrden oder andere Behdrden weltweit senden;

e als Teil einer globalen Unternehmensgruppe binden wir andere Octapharma-
Gesellschaften ein, die uns bei der Datenverarbeitung unterstiitzen. Diese
Konzerngesellschaften verarbeiten die Daten ausschlieflich zu den in dieser
Datenschutzerklérung genannten Zwecken.

9. Dateniibermittlung in Drittlander

Datentibermittlungen in Drittstaaten sind nicht geplant. Diese ergeben sich nur im
Rahmen der bestehenden vertraglichen  Anforderungen, erforderlicher
Kommunikation, sowie anderer in Art. 44-49 DSGVO ausdriicklich vorgesehener
Ausnahmen. Eine weitergehende Ubermittlung an Drittstaaten findet derzeit nicht
statt.

10. Dauer der Datenspeicherung / Regelfristen fiir die Loschung der
Daten

Wir verarbeiten lhre Daten fiir die Dauer unserer Geschéaftsbeziehung. Das schlief’t
auch die Anbahnung eines Vertrages und die Abwicklung eines Vertrages mit ein.
Darliber hinaus unterliegen wir verschiedenen Aufbewahrungs- und
Dokumentationspflichten, die sich u. a. aus dem Handelsgesetzbuch (HGB) und der
Abgabenordnung (AO) ergeben. Die dort vorgegebenen Fristen zur Aufbewahrung
bzw. Dokumentation betragen bis zehn Jahre (Uber das Ende der
Geschaftsbeziehung bzw. des vorvertraglichen Rechtsverhaltnisses hinaus.
Spezielle gesetzliche Vorschriften kénnen eine langere Aufbewahrungsdauer
erfordern, wie z.B. die Erhaltung von Beweismitteln im Rahmen der gesetzlichen
Verjahrungsvorschriften. Nach den §§ 195 ff. des Birgerlichen Gesetzbuches (BGB)
betragt die regelmaRige Verjahrungsfrist zwar drei Jahre, es kdnnen aber auch
Verjahrungsfristen von bis zu 30 Jahren anwendbar sein.

Da Meldungen Uber unerwiinschte Arzneimittelwirkungen aus Grinden der
offentlichen Gesundheit wichtig sind, werden Meldungen mindestens 10 Jahre lang
aufbewahrt nachdem das Produkt in keinem Land mehr in Verkehr ist.

Sind die Daten fir die Erfiillung vertraglicher oder gesetzlicher Pflichten und Rechte
nicht mehr erforderlich, werden diese regelmaRig gel6scht, es sei denn, deren -
befristete - Weiterverarbeitung ist zur Erfiillung der unter ,Punkt 5.“ aufgefiihrten
Zwecke erforderlich. In diesen Fallen kdnnen wir auch nach Beendigung unserer

Wir verarbeiten lhre Daten sowohl auf unserem eigenen Server als auch auf
gemieteten Systemen. Mit Dienstleistern ist ein Auftragsverarbeitungsvertrag gem.
Art. 28 DSGVO geschlossen. Die Daten liegen in Deutschland / EU / EWR. Alle
Systeme sind durch getroffene technische und organisatorische MaRnahmen gem.
Art. 32 DSGVO vor Zugriff durch Unbefugte geschiitzt. Ein Berechtigungskonzept
gewahrleistet, dass nur autorisierte Beschéftigte Zugriff auf diese Daten erhalten
kénnen. Unsere SicherheitsmaRnahmen werden entsprechend der technologischen
Entwicklung und den gesetzlichen Anforderungen fortlaufend verbessert.



